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Ohlaseni poruseni zabezpeceni osobnich udaji dle GDPR

v prvotni ohlaseni doplnéni ohlaseni

1. Spravce, u néhoz doslo k poruseni zabezpeceni

nazev nebo jméno a pﬁjmeni Univerzita Palackého v Olomouci
sidlo nebo bydlidté - ulice, mésto, PSC, stat KYi~kovského 511/8, Olomouc, 779 00
|(V:O 61989592

2. Povérenec spravce (byl-lijmenovdn) nebo jina kontaktni osoba

jméno a pfijmeni Martin Tomaaek

telefon +420585631009

e-mail martin.tomasek@upol.cz
dorucovaci adresa KYi~kovského 511/8, Olomouc, 779 00

3. Dalsi subjekt zapojeny do dotéeného zpracovani (zpracovatel, dalsi sprdavce, pfijemce)
role (zpracovatel-sprdvce-prijemce)

nazev nebo jméno a pfijmeni

sidlo nebo bydlisté — ulice, mésto, PSC, stat

ICO

4, Pribéh incidentu (pokud je zndm)’

datum a ¢as vzniku poruseni cca leden 2021
datum a ¢as ukonceni poruseni

datum a cas zjisténi poruseni spravcem 27.09.2022

Pokud je oznamovan vice nez 72 hodin po jeho zjisténi, uvedte dlivody tohoto zpozdéni.

1 Pokud nejsou znamy presné datum a ¢as zjisténi poruseni (¢as vzniku a doba trvani), uvedte co mozna nejpresnéjsi udaje, které jsou spravci
zndmy.


initiator:stiznosti@uoou.cz;wfState:distributed;wfType:email;workflowId:5e2f581f825d4913ad0cb8213efae96f


5. Popis vzniku poruseni (pficiny porusenti)

Jak k poruseni doslo, uvedte pravdépodobnou pfic¢inu
externi utok (upfesnéte nize)
interni utok (upfesnéte niZe)

v selhani systému

v nedbalost

jind pficina
Podrobnéjsi popis pficiny poruseni:

V prabéhu mésice ledna 2021 dékan Prirodovédecké fakulty Univerzity Palackého v Olomouci doc.
RNDr. Martin Kubala, Ph.D., ziskal ptistup k e-mailové komunikaci védeckého pracovnika XXX za
roky 2018-2020. Tuto komunikaci uzil dale nejasnym zpasobem. Znamo je nyni pouze to, ze jeji ¢ast
vyuzil jako dukaz v rdmci soudniho fizeni vedeného mezi XXX jako XXX a Univerzitou Palackého v
Olomouci jako XXX u Okresniho soudu v XXX. Zde mél doc. RNDr. Martin Kubala uveést, ze

6. Popis zjisténych ucinku (oznacte zjisténé tcinky poruseni)

v poruseni divérnosti dat (v pfipadé neopravnéného nebo ndhodného poskytnuti nebo zpfi-
stupnéni osobnich udaj()
poruseni integrity dat (v pfipadé neopravnéného nebo nahodného pozménéni osobnich uda-
ja)
poruseni dostupnosti dat (v pfipadé nahodné nebo neopravnéné ztraty, pfistupu nebo znice-
ni osobnich Udajl napf. protipravni zasifrovani)

jiné (upresnéte)




7. Kategorie dotcenych osobnich udaja (oznacte kategorie dotcenych udaji)
v identifika¢ni udaje (jméno, pfijmeni, datum narozeni, rodné Cislo, jiny identifikator)
v kontaktni udaje (napf. adresa, e-mail, telefon)
ekonomické a finan¢ni udaje
data o poloze (lokacni udaje)
udaje o trestnim odsouzeni, o spachani prestupku
v jiné (upfesnéte)
upresnéte

Je obtizné typ Udajua upresnit - jakékoli Udaje obsazené v pracovni komunikaci XXX vysoke skoly a
osob, s kterymi komunikoval e-mailem, a to za obdobi cca 2 let (2018-2020).

7.1. zvlastni kategorie tudaja
Udaje vypovidajici o rasovém nebo etnickém putvodu
udaje vypovidajici o politickych nazorech a ¢lenstvi v odborech
Udaje vypovidajici o filozofickém presvédcéeni nebo ndbozenském vyznani
udaje o zdravotnim stavu
udaje o sexualnim Zivoté nebo orientaci

genetické a biometrické udaje, jsou-li zpracovany za ucelem jednoznacné identifikace fyzické
osoby

upresnéte

Neni zndmo, nelze ur it.

8. Kategorie subjektt udaja (oznacte kategorie fyzickych osob dotéenych porusenim)
v zaméstnanci nebo osoby v pracovnépravnim vztahu ke spravci/zpracovateli
uzivatelé
v zékaznici (byvali, soucasni i budouci)
pacienti
zranitelné osoby (napf. déti)

jiné (upresnéte)




8.1. priblizny pocet dotcenych subjektii udaju nelze ur it, potencialn - cca stovky

8.2. priblizny pocet dotéenych zaznamui osobnich udaju nelze ur it, v zasad tisice e-mailo

9. Dusledky - povaha pravdépodobného dopadu na ohrozené subjekty udajt
(Oznacte pravdépodobné fyzické, materidlni nebo nemateridlni skody nebo vyznamné dsledky na
dotcené subjekty udaju a specifikujte miru pravdépodobnosti a zdvazZnosti dusledki pro subjekty uda-
ju)
v ztrata kontroly nad osobnimi udaji
data mohou byt spojena s dal$imi informacemi
v data mohou byt vyuzita k jinym/nekalym uceldm
data mohou byt zménéna a nasledné pouzita k jinym ucelim
neopravnéné obraceni pseudonymizace (zpracovavana data jiz mohou byt pfifazena k identi-
fikované nebo identifikovatelné fyzické osobé)
ztrata nebo zména schopnosti spravce /zpracovatele poskytovat sluzby pro dotéené subjekty
udaju
kradez identity
podvod
omezeni prav dotéenych subjektd udajl
diskriminace dotéenych subjektd udajl
finan¢ni ztraty
poskozeni povésti

ztrata davérnosti dat chranénych profesnim tajemstvim
ostatni (upresnéte)




10. Opatieni pFijata PRED vznikem poruseni zabezpeéeni

10.1. oznacte a popiste relevantni dokumenty, kterymi je spravcem fizeno zpracovani osobnich
udaji
v vnitini pfedpisy

pisemné pokyny zaméstnancum

zavazné politiky spravy a zabezpeceni dat a informaci

smlouva o zpracovani osobnich udaj(

jiné upfesnéte
- R-B-18/12-UZ01 Ochrana osobnich Gdajo na Univerzit Palackého v Olomouci - které se zab“vé
mimo jiné ochranou a zabezpe enim osobnich udajo na nosi ich
- A-1/2015-UZ01 Pravidla u~ivani po ita ov”ch siti a provozovani programového vybaveni

Univerzity Palackého v Olomouci - konstatujici, ~e pro pou~ivani elektronické poaty plati listovni
tajemstvi obdobn

10.2. dalsi organizacni a technicka opatreni, rezZimova opatreni pfijata pred porusenim (napr. fyzic-
ké, organizacni a reZimové zabezpeceni — uzamykatelné skiiné, mistnosti, fizeni pfistupd, hesla, logovdni)
PYistup k elektronické komunikaci standardn vazan na rozhodnuti opravn n”ch osob (d kan, vede

UP, Yeditel Centra v“po etni techniky) a za spln ni zakonn”ch podminek dle § 316 zakoniku prace. :

vaak s velkou pravd podobnosti doalo k pYekro eni podminek § 316 zakoniku prace a tedy k pYistu
schranky zam stnance bez dostate ného pravniho dovodu a dale k hrub nedbalému nakladani s taki

ziskan“mi daty (kdy d kan PYirodov deckeé fakulty na v“zvu soudu sd lil, ~e nevi, kde flash disk je a
schopen jej soudu pYedlo~it).

10.3. uvedte, jakymi prostredky (HW i SW) byly ohrozené osobnich udaje zpracovavany

Velmi pravd podobn alo o soubory e-mailové komunikace pYedané d kanu PYirodov decké fakuli
je dle sv”ch slov m I na flash disku.

10.4. jiné bezpecnostni nastroje (napf. Sifrovadni)

Ne.



11. Opatieni zvolena k reSeni/napravé poruseni zabezpeceni

11.1. Popiste a dolozte opatieni, prijata k freSeni/poruseni zabezpeceni (popiste, v éem opatreni spoci-
vala, napr. zablokovdni uZivatelskych uctd, poddni trestniho ozndmeni, hldseni kybernetického bezpecnostni-
ho incidentu, apod.)

- prikaz rektora UP rediteli Centra vypocetni techniky ze dne 29.9.2022, kterym je az do odvolani
zapovézeno jakékoli zpristupnéni e-mailové schranky jiné osobé nez opravnénému uzivateli

- prikaz rektora UP dékanovi Prirodovédeckeé fakulty ze dne 30. 9. 2022 ve véci odevzdani veskerych
nosica dotéené e-mailové komunikace v uzaviené obalce rektorovi UP a zakaz jakékoli dalsi
manipulace a nakladani s nimi; v ptipadé ztraty pak ptikaz k vyvinuti maximalniho Usili o nalezeni

Pripadné prijatd opatreni dolozZte jako prilohu formuldre

11.2. datum a cas pfrijatych opatreni 29.230.9.2022

11.3. oznameni dotéenym fyzickym osobam

a) ano (doplrite datum, kdy a jakym zptisobem, pocet informovanych subjekti tdaji + doloZte obsah
ozndmeni v priloze formuldre)

- Jestlize byl dot¢enym osobam zaslan navod ¢i doporuceni, jak se maji zachovat,
popiste jej + doloZte obsah v pfiloze formulare

b) ne, ale budou informovany (doplite predpokladané datum, kdy a jakym zplsobem + ndasledné
informaci doplrite)

c) ne, nebudou informovany (odtvodnéte tento postup — vyberte z nasledujicich moznosti a tuto
moznost oddvodnéte)

poruseni zabezpeceni pravdépodobné nepredstavuje vysoké riziko pro prava a svobody do-
téenych fyzickych osob
s ohledem na pfijata technicka a organizacni opatfeni, dot¢ené osobni udaje jsou nesrozumi-
telné pro viechny neopravnéné osoby (napf. Sifrovani)
spravce pfijal nasledna opatreni, kterd zajisti, Ze vysoké riziko pro prava a svobody dotéenych
fyzickych osob jiz nebude pravdépodobné naplnéno
predstavovalo by nepfimérené usili informovat kazdou fyzickou osobu individualné
(+ uvedte zplsob uc¢inéného verejného oznameni)

(upresnéte odlivodnéni)

v d) zatim nebylo rozhodnuto o informovani dot¢enych osob (upfesnéte diivod)

V tuto chvili neni zndm celkov™ rozsah dot en”ch osob, jejich jména a neni ani zndmo, eho se soubc
e-mailové komunikace t"ka. Plati nadto, ~e aby bylo mo~no posoudit, zda je dovodné dané osoby

informovat, pak by v zadsad m lo b”t zndmo, o jaké osobni Udaje se jedna. Cilem pov Yence vaak je
7eiména ii~ nezmnn~nvat nYinadn™ 7acah dn cniikrnmi nenh



11.4. komunikace s dalSimi organy (uvedte, zda jste dané poruseni zabezpeceni ohlasili dalSim
organtlim, napt. policie, jiny Ufad, zahrani¢ni dozorovy urad)
v ne
ano
a. uvedte nazev organu, ¢.j., je-li znamo, event. informaci o Setreni

Dle informace dotcené osoby, do jejiz e-mailové schranky bylo vstoupeno, XXX, bylo v této véci
podano trestni oznameni. To vsak nikoli jménem Univerzity Palackého v Olomouci.

12. preshranicni zpracovani
12.1 Je zpracovani, které bylo porusenim dotéeno, preshrani¢nim zpracovanim ve smyslu ¢l. 4 bodu 23
obecného nafizeni?
v ne
ano

a. uvedte, ve kterych clenskych statech EU> ma spravce provozovny, v souvislosti s jejichz
cinnosti probiha dané zpracovani, oznacte téz jeho hlavni provozovnu v EU (ve smyslu ¢l. 4
bodu 16 obecného narizeni, tedy ustfedni spravu nebo provozovnu, ve které jsou ¢inéna rozhod-
nuti o ucelech a prostredcich zpracovdni a kterd md soucasné pravomoc tato rozhodnuti vymd-
hat)

b. jsou nebo pravdépodobné budou danym zpracovanim podstatné dotéeny subjekty udajii
ve vice clenskych stdtech EU? JestliZze ano, identifikujte jedinou provozovnu a uvedte divod
podstatného dotceni subjekti udaji a vycet ¢lenskych stdtd, v nichZ maji dotcené subjekty tdaju
bydlisté.

12.2 Ohlaseni je ¢inéno viéi Uradu jako
v vedoucimu dozorovému uradu

dotéenému dozorovému Gradu (v tomto pripadé oznacte vedouci dozorovy trad a doplrite informaci
0 ozndmeni tomuto ufadu)

oduivodnéte:

2 Pro Ucely tohoto formulare jsou pod pojmem ,¢lenské staty EU” zahrnuty také staty Evropského hospodaiského prostoru, a to Island, Norsko a Lichten-
Stejnsko.



12.3 V jakych ¢lenskych statech EU maji bydlisté subjekty udaju, které jsou dotéeny predmétnym poruse-
nim zabezpeceni?

Neni zYejmé; zv tai asti pojde o eskeé subjekty idajo, mo~e vaak jit i o subjekty zahrani ni.

13. subjekt, ktery neni usazen v EU

13.1V pfipadé, Ze spravce, pfipadné zpracovatel, neni usazen v zadném ¢lenském staté EU, uvedte infor-
mace o jeho zastupci v EU (kontaktni udaje zdstupce, informace o jeho jmenovani)

14. dalsi informace o pripadu poruseni zabezpeceni (zejména dodatecné informace duleZité pro vyhod-
noceni daného pripadu, pripadné informace pro doplnéni ohldsent)
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